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IT WORKS FOR YOU ?



Audit Infrastructura

Scanare Vulnerabilitati

Teste de penetrare

Politici de securitate

IT WORKS FOR YOU ?

FROST WOLF

INFORMATION TECHNOLOGY SERVICES

Despre noi

Echipa de securitate IT a companiei FROSTWOLF este
formata din specialisti cu peste 15 ani de experienta in
domeniul securitatii IT. Detinem o multitudine de certificari
internationale care acopera intreaga arie de servicii si
echipamente :

MCP, MCSE, CISSP, LPIC-2, VCAP5-DCD, CCIE (RS,DC)

Condusa de un manager cu peste 20 de ani experienta in
domeniul IT, FROSTWOLF ofera, pe langa servicii premium,
siguranta, calitate, seriozitate, implicare si dinamism
clientilor sai.



INTRODUCERE

Securitatea Cibernetica

FROST WOLF

INFORMATION TECHNOLOGY SERVICES

Audit

Intr-o lume a calculatoarelor, in care informatia este preponderent digitala, accesul la
informatii a devenit atat o necesitate cat si un pericol. Securizarea informatiei se face

pe mai multe nivele : infrastructura, echipamente de retea, access fizic, protectie

Secure

impotriva virusilor, malware-ului, ransomware-ului, protectie a mailului, echipamente

mobile si licentiere corecta a software-urilor.

Serviciile noastre reprezinta evaluarea interna a
securitatii sistemelor informatice a clientului pentru
a oferi asigurare managementului companiei ca sunt
indeplinite cerintele tehnice si organizatorice privind
protejarea sistemelor informatice si ca riscurile
semnificative la adresa confidentialitatii, integritatii
si disponibilitatii datelor si operatiunilor companiei
sunt identificate si tinute sub control.

IT WORKS FOR YOU ?

Raportul de audit va contine o lista de propuneri
facuta de catre echipa de audit in vederea cresterii
nivelului de securitate al sistemelor operate de
client. Aceste propuneri se fac pe baza rezultatelor
obtinute in urma testelor de securitate si constau in
implementarea unor controale noi de securitate sau
in corectarea aplicarii unor controale deja existente.



DESCRIEREA ETAPELOR PROCESULUI DE AUDIT FROST WOLF

INFORMATION TECHNOLOGY SERVICES

Etapa I. Analiza initiala a sistemului tinta — este o etapa initiala obligatorie in care se colecteaza informatii
despre sistemul ce urmeaza a fi testat si despre asteptarile responsabililor privind nivelul de securitate. Are urmatoarele
sub-etape de parcurgere:

e Identificarea sistemului tinta — sub-etapa in care se definesc la nivel primar perimetrul si elementele componente ale
sistemului tinta.

e Identificarea documentelor de bune practica utilizabile ca referinta pentru evaluarea nivelului de securitate

e Analiza configuratiei sistemului {inta — sub-etapa in care se studiaza documentatia sistemului si se strang informatii de
la personalul tehnic pentru a putea defini o imagine detaliata a arhitecturii si modului de functionare a sistemului tinta.

Etapa II. Proceduri de testare a securitatii sistemelor informatice — etapa a procesului de testare in care se
proiecteaza si se pune in aplicare setul de teste asupra sistemului tinta. Implica parcurgere urmatoarelor sub-etape:
e Alegerea instrumentelor si tehnicilor de testare — proces de selectie si proiectare a testelor in functie de specificul
sistemului tinta.
e Derularea testelor de securitate — punerea in aplicare efectiva a testelor de securitate.
Livrabile:
« Acord privind domeniul si obiectivele activitatilor de testare
« Rezultate brute ale activitatilor de testare
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DESCRIEREA ETAPELOR PROCESULUI DE AUDIT FROST WOLF
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Etapa III. Proceduri de analiza a rezultatelor testarii — interpretarea si analiza rezultatelor testelor de securitate

efectuare in etapa anterioara. Principale activitati ale acestei etape constau in:

 Raportarea vulnerabilitdtilor tehnice descoperite in urma scanarilor de securitate.

« Propuneri de imbunatatire a sistemului de securitate bazate pe vulnerabilitatile si neconformitatile descoperite in urma
derularii testelor de securitate.

 Elaborarea raportului final al testarii securitatii sistemului informatic.

Livrabile:

« Raport de audit
« Plan de masuri pentru remedierea riscurilor de securitate identificate
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OBIECTIVELE PROCESULUI DE AUDIT FROST WOLF
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e Identificarea si delimitarea elementelor sistemului ce urmeaza a fi testat;

e Analiza sistemului tinta din punct de vedere arhitectural si al modului de configurare;

e Inventarierea instrumentelor de testare disponibile si definirea unor criterii de selectie in vederea
efectudrii testelor de securitate; proiectarea unor pasi de executie in efectuarea testelor de
securitate;

e Obtinerea acordului proprietarilor / responsabililor de resurse pentru efectuarea testelor;

e Executia testelor de securitate in conformitate cu pasi stabiliti la proiectarea fazei de testare;

e Evaluarea rezultatelor testelor de securitate in vederea identificarii vulnerabilitatilor si elementelor ce
nu sunt conforme cu cerintele;

e Determinare, in colaborare cu beneficiarul, a unui set complet de mecanisme si masuri de securitate
care sa permita eliminarea vulnerabilitatilor si reducerea astfel a riscurilor de securitate si a unui plan
de implementare a acestora.
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DOCUMENTE DE REFERINTA PENTRU SERVICIILE DE EVALUARE FROST WOLF
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Standarde si ghiduri ce vor fi folosite ca referinte in planificarea activitatilor de audit sunt urmatoarele:

ISO/IEC 27007:2011: Information technology -- Security techniques -- Guidelines for information security
management systems auditing
ISO/IEC TR 27008:2011 Information technology -- Security techniques -- Guidelines for auditors on information
security controls
Standarde ISACA:

o S2 Independence

o S5 Planning

o S6 Performance of Audit Work

o S13 Using the Work of Other Experts
Ghiduri ISACA:

o G1 Using the Work of Other Auditors

o G8 Audit Documentation
Metodologii de audit tehnic:

o Open Source Security Testing Methodology Manual (OSSTM)

o Information System Security Assessment Framework (ISSAF)
SR ISO/CEI 27001:2006: Tehnologia informatiei. Tehnici de securitate. Sisteme de management al securitatii
informatiei. Cerinte
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ANALIZA INITIALA FROST WOLF

INFORMATION TECHNOLOGY SERVICES

Identificarea sistemului tinta

Efectuarea de teste de securitate presupune selectarea unui sistem, sau unui grup de sisteme, care sa fie subiectul —
sistemul tinta — a acestor teste. Identificarea sistemului tinta presupune inventarierea tuturor entitatilor care fac parte din
cadrul sistemului selectat si delimitarea granitelor fizice si logice ale sistemului.

Identificarea cerintelor initiale

Pentru sistemul tinta trebuie sa fie cunoscute cerintele de securitate in uz la momentul proiectarii si efectuarii testelor de
securitate. Cerintele de securitate identificate vor include toate elementele de securitate definitorii pentru functionarea
sistemului provenite din reglementari legale (legi sau dispozitii in vigoare), regulamente de functionare interne (politici,
proceduri sau strategii organizationale) sau cerinte tehnice de buna practica (parametrii optimi de configurare si functionare).

Analiza configuratiei sistemului {inta

Proiectarea testelor de securitate si selectarea instrumentelor tehnice de verificare a securitatii sistemului informatic sunt
fundamentate pe analiza arhitecturii si configuratiei curente a tuturor componentelor aferente sistemului tinta ales.

Analiza configuratiei va lua in calcul urmatoarele elemente: topologii de interconectare; versiuni ale programelor de baza
(sisteme de operare, programe utilitare si servicii ale sistemului de operare); programe de aplicatii; mecanisme de securitate in
uz (politici de securitate, instructiuni sau regulamente de utilizare, patch-uri de securitate, aplicatii de securitate, mecanisme de
autentificare a utilizatorilor etc.).

Analiza configuratiei sistemului tinta sta la baza selectarii instrumentelor de testare necesare proiectarii verificarii de
securitate.




PROCEDURI DE TESTARE A SECURITATII SISTEMELOR INFORMATICE FROST WOLF
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1. Alegerea instrumentelor si tehnicilor de testare

In functie de specificul sistemelor identificate in domeniul de evaluare, instrumentele

de testare automata pot include, fara a se limita la: Nmap, Nessus, Nexpose, MBSA,

Accunetix, Instrumente si proceduri dezvoltate de personalul de evaluare -_P 7
‘ ’

2. Auditul de infrastructura
A. Analiza topologiei de retea
B. Analiza configuratiei sistemelor
a) Analiza sistemelor de tip ruter, firewall, IDPS
b) Analiza sistemelor de tip server de aplicatie
c) Analiza sistemelor de tip server de email

d) Analiza sistemelor de tip server de baze de date (%) !

e) Analiza sistemelor de tip server DNS “\'-’-f-*\j@-s -

f) Analiza altor sisteme de tip server l )
\J/

C. Analiza functionarii mecanismelor de securitate existente
D. Testarea instruirii si @ cunoasterii regulilor de securitate
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DERULAREA TESTELOR DE SECURITATE FROST WOLF
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Avand in vedere varietatea instrumentelor si tehnicilor de testare a securitatii se pot
identifica mai multe categorii de astfel de teste:

Teste de verificare a arhitecturii de retea

Scanarea sistemelor in vederea identificarii serviciilor de retea
Scanarea de vulnerabilitati a calculatoarelor din retea

Scanarea de virusi/malware/ransomware a calculatoarelor din retea —
Analiza serviciilor de retea ( DNS, DHCP etc ) - S
Scanarea serviciilor care ruleaza pe servere

Analiza configuratiilor echipamentelor active de retea

Testarea accesului la echipamentele Wireless L
Evaluarea conexiunii la internet si redundata acesteia Q7

WoONOULhAWN
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TESTELE DE PENETRARE FROST WOLF
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Evaluarea interna a securitatii va fi complementata prin efectuarea de teste de penetrare
care se bazeaza pe incercarea unor scheme cunoscute de penetrare a sistemelor de calcul
prin intermediul slabiciunilor de securitate a serviciilor de retea identificate. Nu este necesara
cunoasterea detaliilor de acces (parole de acces); se imita comportamentul malitios al unui
atacator extern. Aceste teste pot perturba activitatea sistemelor de calcul in uz.

DISCOVERY

xxxxxxxx

Testele de penetrare pot oferi urmatoarele beneficii: ram
» Testarea retelei utilizand aceeasi metodologie si aceleasi instrumente ca si atacatorii;

« Verificarea vulnerabilititilor existente; T Yo =

e Mergand in profunzimea problematicii vulnerabilitatilor existente, se arata cum pot fi | Testing

exploatate acestea pentru atacarea sistemelor; \-/m
e Demonstrarea faptului ca vulnerabilitatile nu exista numai la nivel teoretic;

 Ofera doza de realism necesara abordarii problemelor de securitate.
e Permit testarea procedurilor si a riscului reprezentat de factorul uman (prin tehnici de |
social engineering).
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PROCEDURI DE ANALIZA A REZULTATELOR TESTARII

1. Raportarea vulnerabilitatilor

In urma efectuarii testelor de securitate trebuie sa se faca o colectare a informatiilor
brute generate de instrumentele de lucru utilizate in vederea analizei si documentarii
nivelului actual de securitate si identificarea vulnerabilitatilor la nivel de sistem tinta. Analiza
rezultatelor testului de securitate trebuie sa se concretizeze intr-un raport de securitate care
sa detalieze toate aspectele (negative sau pozitive) evidentiate de efectuare testelor de
securitate.

2. Propuneri de imbunatatire a sistemului de securitate

Raportul de analiza a rezultatelor testelor de securitate trebuie sa contina propuneri de
imbunatatire a sistemului de securitate pentru sistemul tinta in corelatie cu aspectele
negative dezvaluite de efectuare testelor asupra sistemului tinta. Recomandarile de
imbunatatire a sistemului de securitate pot proveni din necesitatea de a contracara
vulnerabilitati tehnice cunoscute (solutii tehnice disponibile) sau din necesitatea diminuarii
riscurilor de securitate generate de vulnerabilitati noi (la care nu se cunosc rezolvari tehnice
imediate si trebuie concepute solutii temporare de prevenire a unor incidente de securitate).

3. Raportul final de audit
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